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Introducao

http://pt.wikipedia.org/wiki/Rede_sem_fios

Rede sem fios (rede wireless)

e refere-se a um agrupamento de

computadores (e outros dispositivos)
em rede, interligados sem o uso de
cabos
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Classificacao das redes sem fios

http://pt.wikipedia.org/wiki/Rede_de %C3%Alrea pessoal

e Personal Area Network(WPAN) ou
Rede de Area Pessoal

é uma rede de
computadores pessoais,
formadas por nés et
(dispositivos conectados a
rede)

muito préximos ao usuario
(geralmente em metros).

05-02-2007 4



Classificacao das redes sem fios

http://pt.wikipedia.org/wiki/WLAN

e Wireless LAN ou WLAN (Wireless

Local Area Network) @

é uma rede local que usa
ondas de radio para fazer / “EE”;))
uma conexao Internet. e j—: \\:I,
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Classificacao das redes sem fios

http://pt.wikipedia.org/wiki/Rede_de %C3%Alrea metropolitana

e Wireless Metropolitan Area
Network(WMAN) ou Rede de Area
Metropolitana
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é uma rede de
comunicacao que
abrange uma cidade
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Classificacao das redes sem fios

http://pt.wikipedia.org/wiki/WAN

e Wireless Wide Area Network (WWAN),
Rede de area alargada ou Rede de
longa distancia, também conhecida
como Rede geograficamente
distribuida,
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Padroes WiI-Fi

http://pt.wikipedia.org/wiki/Wi-Fi

Os principais padrdes na familia IEEE 802.11x

Sao:

e |[EEE 802.11 a: Padrao wi-fi para frequéncia

5Ghz com capacidade tedrica de 24Mbps.
e |IEEE 802.11 b: Padrao wi-fi para frequéncia

2.4 Ghz com ca

e IEEE 802.11 q:
2.4 Ghz com ca
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pacidade teorica de 11Mbps.
Padrao wi-fi para frequéncia

pacidade teorica de 54Mbps.




Equipamento necessario

e Ligacao a internet (netvisao,sapo,clix)
e router wireless
e Placa wireless (a/b/g)
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Seguranca

e Tipo de rede (WLAN)




Seguranca

Como podemos melhorar a seguranca do
router wireless?

e Mudar password do administrador
e Encriptacao
e Ocultar o Service Set IDentifier (SSID)

e Bloguear o endereco Media Access Control
(MAC)

e Endereco IP estaticos
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Seguranca —
Mudar password do administrador

e Entrada para o router wireless

Ligar a 192.168.1.1
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Seguranca — Encriptacao

Tipos de encriptacao existe:
e Wired Equivalent Privacy (WEP)

e Wi-Fi Protected Access (WPA)

http://pt.wikipedia.org/wiki/WPA
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Seguranca — Encriptacédo - WEP

http://pt.wikipedia.org/wiki/WEP

WEP foi introduzido na tentativa de dar seguranca na
autenticacao, proteccao e confiabilidade na
comunicacao entre os dispositivos wireless.

Porem é inseguro devido a sua arquitetura.

Tipos:

e WEPG64 (40 bits reais)

e WEP128 (104 bits reais)
o WEP256
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Seguranca — Encriptacdo - WPA

http://pt.wikipedia.org/wiki/WPA

combatendo algumas das vulnerabilidades
do WEP.

Vantagens:

e Melhorar a encriptacao em relacao ao
WEP
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Seguranca — Encriptacao

Usarmos na nossa rede Wireless
encriptacao vamos perder alcance.

Para resolver este problema temos varias
opcoes:

e Compra de antenas

e Reflector caseiro

e Antenas caseilras
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Seqguranca — Reflector caseiro

http://www.freeantennas.com/projects/Ez-10/
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Seguranca - Ocultar o Service Set IDentifier (SSID)

http://wireless.com.pt/docs/wiki/index.php/Guia_Protec%C3%A7%C3%A30_de_Rede_ Wireless

e SSID Service Set IDentifier: isto basicamente
é 0 que identifica a nossa rede wireless,

e O primeiro passo ¢é alterar o nome de

fabrica o
SSID, co

® maisim

ue 0 0SSO router tem a nive
oquem algo que seja facil de

do seu
embrar

nortante, desactivar o Broad

cast:

desactivando isto, SO as pessoas que saibam
0 nhome da rede a podem identificar.
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Seguranca - Bloguear o endereco(MAC)

http://pt.wikipedia.org/wiki/Endere%C3%A70_MAC

e € 0 endereco fisico da estacao, ou melhor, da
interface de rede. E um endereco de 48 blts
representado em hexadecimal. '

'r 4 ur--c-'sq PCMEH-FC

i lIII‘IlIHI IIIIIiIIHI
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Seguranca - Endereco IP estéaticos

http://pt.wikipedia.org/wiki/Endere%C3%A70 IP

e endereco IP, de forma genérica, pode
ser considerado como um conjunto de
numeros que representa o local de um

determinado equipamento

(normalmente computadores) em uma
rede privada ou publica.
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Seguranca - Endereco IP estéaticos
http://pt.wikipedia.org/wiki/Endere%C3%A70 IP

Classe | Faixa de enderecos de IP |Notacao CIDR Namero de Redes| Namero de IPs IPs por rede
Clagse A 10.0.0.0 — 10255 255 255 10.0.0.0/3 1 16,777 215 16.777 218
clasge B 172.16.0.0 - 172.31.2585.255  172.16.0.012 16 1.0458.576 k5 5356
Clagse C 192.1658.0.0 — 192.168.255.255 192.168.0.0M16 236 h5.535 250
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Seqguranca — Wardriving

http://www.factosonline.com/dawg/wardriving/

e significa andar pelas ruas com um computador
sem fio ou com outro dispositivo ativado por
radio e tentar localizar, identificar e invadir

redes sem fio.

i o
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Questoes

Questoes
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Links uteils

e http://www.rotaract-cb.org/

e http://biblio.natura.di.uminho.pt/index.ph
p/Feito %6C3%A0 Mm%C3%A30 ->
Antenas e adaptacoes feitas por
utilizadores do Wikify
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